UBND TiNH QUANG NGAI CONG HOA XA HQI CHUNGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Poc 1ap — Tw do — Hanh phiic
S6:1283 /TB-STTTT Quang Ngai, ngay 12 thang 12 nam 2019
THONG BAO

Vé viéc: Moi hoc vién tham gia
“Diéen tap ng ctiru, phong chong sw ¢o vé an toan thong tin nam 2019”

Kinh @i oo,

Thyc hién chirc ndng quan Iy nha nudce vé CNTT va chuong trinh cong tac
nam 2019, nham tiép tuc tp huin nang cao nhan thire va ky nang quan ly nha
nuéc vé Gmg clru, phong chdng su ¢b vé an toan thong tin, S6 Thong tin va
Truyén thong ph01 hop voi cac don vi ¢6 lién quan t6 chic “Dién tap Gng ctu,
phong chéng sy ¢b vé an toan thong tin nim 20197,

S& Thong tin va Truyén thong théng bao moi va kinh dé nghi Quy co quan
ctr can bo tham gia dot dién tap néu trén, véi cac ndi dung cu thé nhu sau:

1. Thoi gian: 02 ngay, bat dau tr 7h00 ngay 19/12/2019 dén ngay
20/12/2019.

2. Pia diém: Khéach san My Tra (tang 2), Phuong Truong Quang Trong,
Thanh phé Quang Ngéi (phia Bic cau Tra Khuc cii).

3. Noi dung dién tap: Kém theo & phan phu luc.

4. Thanh vién tham du:

- Theo Quyét dinh sé 2459/QD-UBND ngay 18/12/2017 cua Chu tich
UBND tinh Quang Ngai.

- B6i voi cac don vi chua c6 thanh vién trong Doi ung ciu hoic thanh vién
trong doi ung cau cua don vi da chuyén cong tac thi dé nghi don vi cir Can bo
phu trach CNTT tham du.

5. Kinh phi: Ban T6 chuc 16p hoc chi tra cac chi phi lién quan dén cong
tac to chie dién tap; cac khoan chi phi khac do don vi c6 can bd tham duy dién
tap chi tra theo quy dinh hién hanh.

Moi chi tiét xin lién hé: P.c Tin Diing, Phong CNTT (0944449168).

Kinh dé nghi cac co quan, don vi tao diéu kién thuin lgi dé cac hoc vién
tham gia tap day du va dat két qua tbt trong qua trinh tham gia dién tap.

Tran trong./.

Noi nhén: GIAM DBOC
- Nhu trén; o,

- S& Nbi vu (dé biét phdi hop);

- Vncert (dé biét thuc hién);

- S6 TT&TT: GB, cac PGB, cac phong ban, don vi; i v (],
- Luu: VT, CNTTdungtt.

Nguyén Thanh Son



PHU LUC
(Kém theo Cong van so: | STTTT ngay 12/12/2019)

NOI DUNG CHUONG TRINH.

PHAN 1. TAP HUAN, HUAN LUYEN PHUC VU DIEN TAP.

1 | Giéi thiéu chtrc nang, nhiém vy caa cac CERT quéc té, VNCERT/CC
2 | Tong quan vé an toan thong tin doi véi hé thong
2.1 | Khai niém An toan thong tin.
2.2 | Khai niem Hé thong thong tin.
2.3 | Céch thuc dam bao an toan thong tin cho cac hé thong thong tin.
2.4 | An toan thong tin doi véi hé thong mang
Thuc trang mat an toan, an ninh mang
Mot s giai phap dam bao an toan, an ninh cho hé théng mang
Mot s6 khuyén nghi
3 | An toan thong tin va mét sé kiéu tan cong pho bién
3.1 | IoT va dam bao an toan thong tin
3.2 | Mot s6 hinh thac tan cong pho bién
Tan cong vao may chu hogc may tram dac lap
Tdn cong bang cach pha mdt khau
Tan cong bang ma déc
Tdn cong quét cong
Tdn cong tir choi dich vu
Tan céng dinh tuyén nguon
Tan cong gid mao
Tan cong si dung email
Tdn coéng khong day
4 | Antoan khi sir dung mang Internet va Email
5 | 5. Ma doc, phan mém doc hai
5.1 | Gigi thiéu vé ma doc/phan mém doc hai
5.2 | Phan loai vé ma doc/phan mém doc hai
5.3 | Cach thuc 1y nhiém ma doc/phan mém doc hai
5.4 | Anh huong, tAc hai cua ma doc/phan mém doc hai
5.5 | Cacvidu
6. | Xir ly swcd virus may tinh
6.1 | Khai niém su co
6.2 | Quy trinh xir ly su co
6.3 | Gidi thi€u ve phan tich ma doc
6.4 | Moi truong va phuong phap phan tich ma doc
7 Xay dung Lab phan tich ma doc (copy san cho hoc vién). Huéng dan

dé c6 thé 1am duoc dién tap
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PHAN 2: KICH BAN DIEN TAP BAO PAM AN TOAN THONG TIN
TRONG CO QUAN NHA NUOC CUA TINH QUANG NGAI NAM 2019

Chii dé: Xir Iy tinh hudng tin cong lay nhiém, phat tin ma doc dang APT
gdy 1§ lot thong tin trén hé thong mang cia tinh.

1. Kich ban tinh huong

Mot Co quan XYZ cua tinh Quang Ngai dang nghi ngd gip su cd vé an
toan thong tin mang, va dé nghl So Thong tin va Truyén thong ctua Quang Ngii
hd tro xir Iy va diéu tra tim ngudn gdc sy co.

Thong tin cung cap ban dau cho biét, tai Co quan XYZ, mot can bo Abc
dang st dung email c6 dia chi 1a vanphong@quangngai.gov.vn vira nhan email
tir ngudi ¢ tén 1a Nguyén Thanh Tra vé6i dia chi nttra@actvn.edu.vn, tiéu dé thu
la “CV ung tuyén vi tri thuc tap” va ngudi ndy di doc thu va md tap tin dinh
keém. Hién tai hé théng mang Co quan XYZ xuét hién mot sb két ndi dang ngo.

2. Yéu cau tir ngudi tham gia dién tap

Céac can b tham gia dién tap phdi hop cung voi S& Thong tin va Truyén
thong Quang Ngai thuc hién di€u tra, phan tich va tim nguyén nhan sy c¢6 nhu
Sau.

STT Noi dung Chu thich

1.1 Tim tép tin chita ma ddc trong Phishingmail.zip la email
dugc xuat ra nghi ngd c6 ma doc bén trong, trong s6 do la cac
email c6 ma doc gay nén lay nhiém.

1.2. Dia chi IP phat tan thu dién tir gida mao la gi?

1.3. Xé4c dinh ASN (Autonomous System Number) va Resolve
Host cua dia chi IP phat tan

2.1 Tim Hash MDS5 cua tép tin dugc dinh kem theo email gur
tor email gidi mao.

2.2 Tén day du bao gdm ca phan mé rong cua tép tin khi giai
nén t¢p tin dinh kém theo email gui tir email giai mao.

2.3 Tim Hash MDS5 cua tép tin dugc gidi nén tur t€p dinh kém
theo email gui tir email gidi mao

3.1 Sau khi kich hoat ma ddc dé tién hanh phan tich, ma doc
da tao ra nhiing tép tin nao chay powershell?

3.2 Tim ma Hash MD5 cua tép tin chay powershell?

3.3 Tén tép tin ndo 1a vat chira (drop file) tao ra ma doc két
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ndi toi may chi C&C.

3.4 Hash MD)5 tép tin nao 1a vat chira (drop file) tao ra ma doc
két noi téi may chu dicu khién (C&C).

3.5 Ma doc c6 tao ra mot té€p tin tai liéu, tén tép tin do6 1a gi?
3.6 Tép tin nao 1a ma doc gia mot trwong trinh trong tién trinh
cua window (process) c6 nhiém vu két nd1 té1 may chu C&C.
3.7 Tim Hash cua tép tin trong tién trinh ctia window
(process) két noi téi may chu C&C.

4.1 bia chi IP C&C va port ma doc tdi?
File Pcap : pcap.zip

4.2 ASN (Autonomous System Number) va Resolve Host cua
dia chi IP phat tan

5.1 Khi c¢6 két ndi t6i C&C ma doc da dat tén cho may bi lay
nhiém la gi?

5.2 C&C server da thu thap tén mdy, ngay két ndi, va version
cuia window?

5 5.3 C&C da thu thap duogc cac tai khoan cua dién dan nao?

5.4 C&C thu thap dugce nguoi dung truy cap vao website nao
cua tinh Quang ngai?

5.5 C&C thu thap duoc tai khoan cling nhu mat khau dé truy
cap facebook?

6.1 Hacker truy cap vao thu muc nao dé thu thap (download)
dix ligu?

6 | (cuphap: C or D:\ forlder\forlder\ ...

6.2 Lénh hacker da chay trén may tinh bi nhiém ma doc

6.3 Thu muc (forlder) méi dugc tao trén may nan nhan?

Béo c4o su co vé VNCERT/CC - CATTT

Cung cap so dd chi tiét vé su cd, cac ban co thé vé ra gidy hay
la paint, visio — khong thanh van d¢, mién la chinh xac, chung
to1 s€ cung cap Flag.

(So dd bao gdm tét ca cac dia chi IP, may tinh bi 1ay nhiém
cac tuong tac, cong két noi)

Bonus | Mot ngon nti va mot dong séng, hdy tim an nghia cta né? .....
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Danh sach moi tham dy (Vian thu biét, d& Anh dungtt tham gia viét cho ok)

(D6i tmg ctru sy ¢b an toan théng tin mang tinh Quang Ngii)

Chirc vu

TT Ho tén Chire vu, Don vi cong tac trong Doi
Y Doi truong
1 | Nguydn Thanh Son | §1dm doc S0 Thong tin va (dé biét, ko
Truyén thong A
viét mot1)
Giam ddc Trung tim cong nghé Df)l pho
x A A e s A a ! thuong truc
2 Nguyén Ngoc Tran Thong tin va Truyén thong, S& O
A s A a (de¢ biet, ko
Thong tin va Truyén thong AL a
viet mot1)
X i Trudng phong Cong nghé thong | Doi pho(de
3 Ngl‘lyen Quoc Huy tin, S& Thong tin va Truyén biét, ko viét
Hoang A .
thong moi)
Phé Giam dbc Trung tam cong
4 Vo Thi Quyén nghé Thong tin va Truyén thong, Doi pho
S& Thong tin va Truyén thong
S Ban quan 1y KKT Dung Quét va . "
5 Vo Thi Tho cie KON tinh Thanh vién
6 Tran Long Hoanh Bé4o Quang Ngai Thanh vién
7 | Lé Van Thinh BO Chi huy B4 do1 Bién phong | 1 p vian
tinh Quang Ngai
Nguyén Van Tuin B chi huy Quan su tinh Thanh vién
Pham Hong Phi Cang vu hang hai Thanh vién
10 | Tran Anh Phép Cong an tinh Thanh vién
11 | Truong Thanh Tinh Cuc Hai quan tinh Thanh vién
12 | Binh Nguyén Bao Cuc Théng ké tinh Thanh vién
13 | Nguyén Quéc Vin Cuc Thué tinh Thanh vién
: Lo Pai Phat thanh va Truyén hinh o
14 | Huynh Qudc Bao tinh Quang Neai Thanh vién
15 | Ho Tan Sanh Kho bac Nha nudc tinh Thanh vién
16 | Lé Phi Uan Lién Poan lao dong tinh Thanh vién
17 | V6 Thira An Phong Co yeu-CNTT, Van Thanh vién
phong Tinh uy
18 Pham Minh Vién Phbng Van hda va Thf)ng tin Thanh vién
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Chire vu

TT Ho tén Chirc vu, Don vi cong tac A
trong Doi
huyén Ba To
n . Phong Van hoa va Thong tin N =
19 | Lé Quang Lién huyén Birc Phé Thanh vién
. A Thanh vién
20 | Nguyén Thi Nhu Hiéu PhoPg V%n hf)a va Thong tin (i chuyén
huyén Mo Duc ~ .
cong tac)
21 | Pham Hong Thim Ph0£1g van h.o a va Thong tin Thanh vién
huyén Son Tinh
X e . Phong Van hoa va Thong tin N "
22 | Nguyén Viét Cuong huyén Tra Béng Thanh vién
Thanh vién
23 | Nguyén Duy Phu S¢ Cong thuong (thay can bo
khac)
24 | VO Thanh Phudce S& Giao duc va Dao tao Thanh vién
25 | Huynh Tan Diing S& Giao thong van tai Thanh vién
Thanh vién
\ — N Moi thém Sy
26 | Truong Quang Bao S¢ K¢ hoach va Pau tu A——
trach
Thanh vién.
Moi thém
27 | Tran Toan Thang S& Khoa hoc va Cong nghé can bg dang
phu trach
khéac
28 | Bui Tran Quang Man S‘f L?? dong — Thuong binh va Thanh vién
Xa hoi
29 | HO Thi Thu Lé Sé Ngoai vu Thanh vién
30 | Tran Hong Nhan So Noi vu Thanh vién
31 | L& Thanh Trung S& Nong nghiép va PTNT Thanh vién
32 | Vo buc Anh S& Tai chinh Thanh vién
33 | Lé Van Tao S& Tai nguyén va Moi Truong | Thanh vién
34 | Truong Tin Diling S& Thong tin va Truyén thong Thanh vién
N ) Thanh vién.
35 | Nguyen Trong Chién | S¢ Tu phap Moi thém

thanh vién
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Chire vu

TT Ho tén Chirc vu, Don vi cong tac A
trong Doi
khac dang
phu trach.
36 | Nguyén Phudc Truyén | S¢ Vin hoa, Thé thao va Du lich | Thanh vién
37 | V& Van Hung S¢ Xay dung Thanh vién
38 | Vuong Thi Hanh S Y t Thanh vién
39 | Tran Kim Tu4n Thanh Tra tinh Thanh vién
A Trung tdm CoOng béo va Tin hoc, X A
40 | Lé Thanh Trang Van phong UBND tinh Thanh vién
Thanh vién.
< Trung tam Cong bao va Tin hoc, | Moi1 thém
41 | Pham Van Thanh Vin phong UBND tinh Thién Trung
tam CBTH
N Trung tam cong ngh¢ Thong tin
42 | Nguyen Cong Nguyén | va Truyén thong, S¢ Thong tin Thanh vién
va Truyén thong
T A A hé Thone
1 3 x A . ~ ,: A ' ° A . II hY | =A
e T > LA 5 g
’ Trung tdm cong ngh¢ Thong tin
44 | Pham Thi Ngoc Yén | va Truyén thong, S¢ Thong tin Thanh vién
va Truyén thong
. Trung tdm cong nghé Thong tin
45 | Truong Thi Dicu va Truyén thong, S& Thong tin | Thanh vién
Thuy \ A A
va Truyén thong
46 | Lé Tan Si Truong Dai hoc Pham Vén Thanh vién
Dong
47 | Nguyén Hong Anh Tr‘Au:Ong Dai hoc Pham Van Thanh vién
Dong
48 | Tran Xuan Diéu TT CNTT — Viettel Quang Ngai | Thanh vién
49 | Déng Huin Chuong | oo 1 TO quoe VigtNam tinh | ) gy
Quang Ngai
< . Thanh vién.
50 | Tran Quéc Tuin Xsnéghgir;ghlgi)rll\ID&UBND Moi thém
- Anh Minh
51 | V& Ngoc Nghia VanAPhoPg HDND&UBND Thqqh vlen.
huyén Ly Son Moi thém
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TT Ho tén Chirc vu, Don vi cong tac Chire v
: : : trong Doi
Long
Thanh vién.
- . ba nghi viéc,
52 | Huynh Doan Dudd Xﬁnéﬁhl\?lrilﬁhle II\IID&UBND Moi V&
¥ J Thanh Thire
thay the
Thanh vién.
< . ba nghi viéc,
53 | Vo Thé Duy anéﬁhﬁnﬁifgii&UBND moi
yen Ng C.Nhuél,n
thay thé.
54 | Lé Nhu Ho Van phong HOND&UBND Thanh vién
huyén Son Ha
55 | Nguyén Vin Diéu VanAPhong HADND&UBND Thanh vién
huyén Son Tay
56 | Huynh Van Thuin | o Phong HDND&UBND | sy yjan
huyén Tay Tra
57 | VoDuyNhatBao | onPhong HOND&UBND | sy vian
huyén Tu Nghia
5 ‘ Vin phong HDND&UBND L
58 | Tran Thuong thanh phé Quang N Thanh vién
59 | Tran Quéc Tuan Xr?r? phong Hoi dong nhan dan Thanh vién
60 | Tran Vin Luan Vién Kiém sat nhan dan tinh Thanh vién
61 | Ha Anh Triét Vién thong Quang Ngai Thanh vién
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